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E fundamental que as empresas comecem a tomar uma série de
precaucdes e busquem assessoria juridica para se resguardar contra o
Ransomware, malware conhecido como “sequestrador de sistemas”,
devido ao crescimento no nimero de vitimas dessa ameaca global que
impede ou restringe 0 acesso do usudrio ao seu préprio sistema.

Um recente estudo analisa quais serdo o0s
crimes cibernéticos que irdo afetar empresas e
consumidores no ano de 2016. Entre elas est4 o
Ransomware. Esta pratica consiste nha
instalacdo de um tipo de malware que, quando
dentro de um sistema, impede ou restringe o
acesso do usuério e, na sequéncia, aquele em
controle do sistema exige o pagamento de uma
recompensa para que O acesso seja
supostamente reestabelecido. E o equivalente
ao sequestro do sistema por criminosos, que sé
o liberam mediante o pagamento de um resgate.

Essa é uma grande ameaca para empresas do
mundo e poder publico, visto que um ataque
dessa magnitude pode inviabilizar e engessar a
atividade empresarial, assim como causar a
perda definitiva de arquivos.

Assim, organizamos uma lista de orientacOes
para garantir a prevencgdo deste tipo de ataque:

 Backup: Uma das diretrizes mais
importantes apontadas por especialistas em
seguranca cibernética consiste na manutencao
de backup de todo o sistema. Com um backup
completo e atualizado, caso seu sistema seja
vitima deste malware, basta restaura-lo e
transferir os arquivos salvos.
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* Orientar___funciondrios: Em uma
empresa, a acao de um funcionario
desinformado pode causar sérias

consequéncias para 0 sistema, por isso €
fundamental uma orientacdo para que eles ndo
abram e-mails suspeitos, ndo entrem em sites
duvidosos, entre outras medidas simples, mas
gue sdo essenciais para o bom funcionamento
de qualquer sistema de seguranca.

+ Manter o antivirus e 0s programas
atualizados: Uma das maneiras utilizadas pelos
criminosos para entrar em um sistema é se
aproveitando de falhas do mesmo como a falta
de um bom antivirus e vulnerabilidades de
programas e aplicativos desatualizados.

Se sua empresa detectar qualquer sinal de

invasdo de um Ransomware, & aconselhavel
seguir 0s passos abaixo:

1) Desligue o sistema: Ao desligar o
sistema e a internet, vocé impede a
transferéncia de seus dados pessoais para 0s
Criminosos;

2) Procurar assisténcia juridica: _~ Uma vez
identificado o ataque, € fundamental obter

aconselhamento profissional de um advogado
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especializado para que seus direitos sejam
resguardados e que sejam iniciadas as
primeiras providéncias, como 0 contato com
autoridades locais para que estas fiquem
cientes da quantidade de ataques realizados e
do modus operandi dos  criminosos,
possibilitando a condug&do de uma investigagéo
eficiente.

O pagamento do resgate NAO ¢ aconselhavel
porque além de ajudar a financiar essa
atividade, muitas vezes 0s criminosos né&o
liberam o sistema.

Uma vez seguidas estas diretrizes preventivas,
caso a empresa, ainda assim, seja alvo de
ataque Ransomware, € possivel também buscar
reparacdo diretamente no Judiciario. E possivel
provocar, inclusive, uma aprofundada
investigagdo policial com o objetivo de
determinar a origem dos ataques e, entdo,
requerer reparagao civil pelos danos causados,
bem como a condenacdo criminal dos
envolvidos.

O Almeida Advogados possui uma equipe
especializada em Tecnologia que esta sempre
atenta as novidades no Brasil. A equipe esti a
disposicdo para esclarecer quaisquer davidas
sobre essa ameaga e auxiliar as empresas que
forem vitimas desse ataque.
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