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Este é o informativo preparado pela nossa area de Direito Digital com o objetivo de
concentrar as principais noticias e mais relevantes discussdes sobre os temas do mundo

digital. Boa leitura!

IMPACTOS DO APAGAO CIBERNETICO

DEMANDAM ATENCAO DAS EMPRESAS

Os reflexos do apagdo cibernético ocorrido em 19 de junho, que afetou servi¢os
essenciais como bancos, hospitais, aeroportos e operadoras de TV em todo o mundo,
exigem atencao das empresas que possam ter sido afetadas e a implementacao de
medidas em resposta ao incidente de indisponibilidade.

AUMENTO DE TENTATIVAS DE PHISHING UTILIZANDO O APAGAO CIBERNETICO

DE JUNHO COLOCAM EM RISCO DADOS PESSOAIS E EMPRESARIAIS

A CISA (Agéncia de Defesa Cibernética) dos Estados Unidos alertou sobre o risco de roubo
de dados apds o incidente que causou o apagdo cibernético global do dia 19 de junho. A
agéncia identificou diversas tentativas de phishing pelo envio de e-mails maliciosos para
empresas citando o incidente cibernético.

METADE DE FUNCIONARIOS NAO SE SENTEM CONFORTAVEIS EM

COMUNICAR SEUS ERROS COM IMPACTO NA SEGURANCA CIBERNETICA

Um estudo publicado por uma empresa especialista em conscientizacao de seguranca
identificou que metade dos entrevistados nao se sentem seguros em informar a
administragdo seus erros com impacto na seguran¢a cibernética. A criagdo e
implementacao de planos de resposta a incidentes, além de treinamentos regulares sobre
seguranca cibernética, sdo vistos como medidas minimas para que os funcionarios se
sintam confiantes nas medidas que devem ser tomadas em situagdes que impactem a
seguranca cibernética.


https://canaltech.com.br/internet/danos-do-apagao-cibernetico-podem-durar-semanas-alertam-especialistas-296205/
https://canaltech.com.br/internet/danos-do-apagao-cibernetico-podem-durar-semanas-alertam-especialistas-296205/
https://www.cisoadvisor.com.br/funcionarios-silenciam-sobre-seus-erros-em-seguranca/
https://www.cisoadvisor.com.br/funcionarios-silenciam-sobre-seus-erros-em-seguranca/
https://noticias.r7.com/tecnologia-e-ciencia/agencia-de-defesa-cibernetica-dos-eua-emite-alerta-sobre-roubo-de-dados-apos-apagao-global-20072024/
https://noticias.r7.com/tecnologia-e-ciencia/agencia-de-defesa-cibernetica-dos-eua-emite-alerta-sobre-roubo-de-dados-apos-apagao-global-20072024/

VAZAMENTO DE MAIS DE 10 BILHOES DE

SENHAS PODE SER O MAIOR DA HISTORIA

Vazamento de mais de 10 bilhdes de senhas, publicadas por um unico hacker em férum
no dia 4 de julho, pode ser o maior vazamento da histoéria. Segundo o MIT, o nimero de
ocorréncias e vazamentos de dados estd em seu maior numero na historia, justificando
um maior investimento das empresas em seguranca cibernética, estimado em US$ 215 bi
para 2024.

REGULAMENTO DE |IA DA

CALIFORNIA PREOCUPA BIG TECHS

Projeto de lei SB 1047, que visa regulamentar o uso de Inteligéncia Artificial na California,
preocupa Big Techs diante das obriga¢des impostas, como a exigéncia de testes de
seguranca em treinamentos de inteligéncia artificial generativa, e responsabilizagdo em
caso de incidentes com vitimas em massa ou que causem mais 500 milhdes de dolares
em danos em um s6 incidente.

INCIDENTE EM SISTEMAS DO GOVERNO

DEMANDA ATENCAO DE EMPRESAS

Incidente de seguranca cibernética que afetou o Sistema Eletrénico de Informacées (SEI)
e algumas funcionalidades do Processo Eletronico Nacional (PEN), impactou andamento
de processos essenciais para a operacao de 6rgdos governamentais. O incidente exige
atencdo das empresas que utilizem os sistemas, inclusive quanto a tramitacdo de seus
processos administrativos e documentos disponibilizados nas plataformas.

PLANO BRASILEIRO DE IA TERA SUPERCOMPUTADOR E

INVESTIMENTO DE R$ 23 BILHOES EM QUATRO ANOS

Langcado durante a 52 Conferéncia Nacional de Ciéncia, Tecnologia e Inovacdo, o Plano
Brasileiro de Inteligéncia Artificial (PBIA) prevé altos investimentos e cria oportunidades
para desenvolverem projetos em parceria com o poder publico. Dentre o investimento
total de RS 23,03 bilhdes até o ano de 2028 estdo previstos RS 435 milhdes em Ac¢des de
Impacto Imediato, RS 5,79 bilhdes em Infraestrutura e Desenvolvimento de IA, RS 1,15
bilhdo em Difusdo, Formacdo e Capacitacdo em IA, RS 1,76 bilhdo em IA para Melhoria
dos Servicos Publicos, RS 13,79 bilhdes em IA para Inovacdo Empresarial, RS 103,25
milhdes em Apoio ao Processo Regulatério e de Governanga da IA.


https://epocanegocios.globo.com/tecnologia/noticia/2024/07/hacker-divulga-mais-de-10-bilhoes-de-senhas-no-que-pode-ser-o-maior-caso-de-vazamento-de-dados-da-historia.ghtml
https://epocanegocios.globo.com/tecnologia/noticia/2024/07/hacker-divulga-mais-de-10-bilhoes-de-senhas-no-que-pode-ser-o-maior-caso-de-vazamento-de-dados-da-historia.ghtml
https://diariodobrasilnoticias.com.br/noticia/urgente-sistemas-do-governo-foram-invadidos-pf-investiga-66a1613e410b3#google_vignette
https://diariodobrasilnoticias.com.br/noticia/urgente-sistemas-do-governo-foram-invadidos-pf-investiga-66a1613e410b3#google_vignette
https://www.vox.com/future-perfect/355212/ai-artificial-intelligence-1047-bill-safety-liability
https://www.vox.com/future-perfect/355212/ai-artificial-intelligence-1047-bill-safety-liability
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2024/07/plano-brasileiro-de-ia-tera-supercomputador-e-investimento-de-r-23-bilhoes-em-quatro-anos
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2024/07/plano-brasileiro-de-ia-tera-supercomputador-e-investimento-de-r-23-bilhoes-em-quatro-anos

RADAR REGULATORIO

ANPD REJEITA RECURSO E INSS TERA

QUE PUBLICIZAR INFRACAO A LGPD

Na sua primeira anadlise de um caso em segunda instancia, a ANPD decidiu rejeitar o
recurso do INSS e manter a san¢ao a instituicao. A decisao exige que o INSS dé
publicidade a um incidente de segurancga, ja que a autarquia se recusou a comunicar aos
titulares sobre a violacdo envolvendo seus dados pessoais, obrigacao esta inclusive
regulamentada recentemente pelo érgdo que estabeleceu prazo de 3 dias para ocorrer.

NOVO PRAZO PARA A TOMADA DE SUBSIDIOS PARA

PROJETO REGULATORIO SOBRE CRIANCAS E ADOLESCENTES

A ANPD prorrogou a Tomada de Subsidios para projeto regulatorio sobre criangas e
adolescentes até o dia 16 de agosto. Entre os principais pontos de discussdo estdo (i) a
necessidade de uma analise concreta para definir qual seria 0 melhor interesse da crianca
e do adolescente no tratamento de seus dados pessoais, (ii) os desafios na utilizagdo do
consentimento como base legal para o tratamento de seus dados, (iii) a protecdo de
dados pessoais de criancas e de adolescentes que utilizem jogos digitais, e (iv) as
aplicacbes de internet, e outras questdes relacionadas ao tratamento de dados das
criancas e adolescentes.

ANPD PUBLICA NOVA RESOLUCAO SOBRE

A ATUACAO DO ENCARREGADO (DPO)

A ANPD publicou a nova Resolu¢ao CD/ANPD ne 18, que aprova o Regulamento sobre a
atuacdo do encarregado pelo tratamento de dados pessoais. Boas praticas, anteriormente
recomendadas para o DPO, agora sao regulamentadas, incluindo a proibi¢cao do acimulo
de funcbes e obrigacdo de declarar situagdes que possam gerar conflitos de interesse,
requisitos de qualificagdo profissional e de capacidade de se comunicar em portugués de
forma clara e precisa com os titulares e com a ANPD, publicagdo do nome do responsavel
em site e formalizacdo da nomeacdo, inclusive em casos de auséncia, sao alguns dos
principais pontos regulamentados.


https://www.jota.info/executivo/em-decisao-inedita-anpd-rejeita-recurso-e-inss-tera-que-publicizar-infracao-a-lgpd-26072024
https://www.jota.info/executivo/em-decisao-inedita-anpd-rejeita-recurso-e-inss-tera-que-publicizar-infracao-a-lgpd-26072024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.gov.br/anpd/pt-br/assuntos/noticias/prorrogada-tomada-de-subsidios-para-projeto-regulatorio-sobre-criancas-e-adolescentes
https://www.gov.br/anpd/pt-br/assuntos/noticias/prorrogada-tomada-de-subsidios-para-projeto-regulatorio-sobre-criancas-e-adolescentes

RADAR LEGISLATIVO

PL2869/2024

Institui a proibicdo da divulgagdo, promogdo e incentivo de jogos perigosos e de vicio em
jogos eletronicos e de azar por influenciadores digitais, figuras publicas ou qualquer
pessoa, visando proteger a populagdo dos riscos associados a essas atividades.

PL2850/2024

Oferece incentivos fiscais para entidades privadas que compartilhem imagens de cameras
de seguranca com os sistemas publicos de monitoramento da Unido, dos Estados, do
Distrito Federal e dos Municipios, criando a Rede de Seguranca Integrada.

PL1809/2023

Altera a Lei 8.080/1990 — que criou o SUS e a Lei 12.965/2014 — Marco Civil da Internet,
para dispor sobre o combate a divulgacdo de mentiras (fake news) que ponham em risco
a saude da populagao.

PL778/2024

Institui campanha permanente de combate a cultura dos desafios online, que coloquem
em risco a integridade fisica e mental das criancas e adolescentes.

PL702/2024

Altera a Lei 13.146/2015 - Lei da Inclusdo, para dispor sobre o direito de demandar e de
acessar servicos publicos por meio digital, sem necessidade de solicitacdo presencial.
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