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Este é o informativo preparado pela nossa area de Direito Digital com o objetivo de
concentrar as principais noticias e mais relevantes discussdes sobre os temas do mundo

digital. Boa leitura!

CUSTOS DAS VIOLAGOES DE DADOS: IMPLICACOES

E ESTRATEGIAS PARA PROTECAO EMPRESARIAL

O relatdrio "Cost of a Data Breach 2024" revela que o custo médio de uma violagdo de
dados no Brasil é de RS 6,75 milhdes, com os setores de Saude e Servicos enfrentando os
maiores impactos. Os ataques de phishing sdao o vetor mais comum, representando 16%
dos incidentes.

A adocgao de IA tem ajudado as empresas a reduzirem custos, com organizacdes que
utilizam essas tecnologias registrando uma diminuigdo de RS 2,17 milhdes nos gastos e um
tempo de resposta mais rapido. A revisdo de politicas de seguranca e gestao de dados,
garantindo conformidade com as leis de prote¢ao e minimizando riscos e a implementacdo
de praticas eficazes de ciberseguranca tem se mostrado essencial para proteger a confianca
dos clientes e evitar penaliza¢des financeiras.

BANCO CENTRAL INICIA SEGUNDA

FASE DE TESTES DO REAL DIGITAL

O Banco Central iniciou a segunda fase de testes do Drex, a moeda digital do real, que sera
implementada em 2025. Com 13 projetos selecionados, esta fase abrange inova¢des como
cessdo de recebiveis e transacbes com debéntures, proporcionando as empresas a
oportunidade de explorar novas formas de financiamento e otimizar operacdes financeiras.
A participacdo de 16 consorcios e empresas indica um compromisso coletivo para
modernizar o sistema financeiro e garantir sua adequagao as necessidades do mercado.

Para as empresas, a ado¢do do Drex poderd significar maior agilidade e seguranca nas
transagdes, facilitando o acesso a crédito e a reducdo de custos operacionais. As novas
funcionalidades prometem transformar a maneira como as empresas realizam pagamentos
e gerenciam seus ativos, possibilitando uma gestdo financeira mais eficiente e integrada. As
organizacdes devem se preparar para essas mudangas, considerando como a moeda digital
pode ser integrada em suas estratégias e operac¢des diarias.


https://www.cisoadvisor.com.br/cada-vazamento-no-brasil-custa-r-675-milhoes/
https://www.cisoadvisor.com.br/cada-vazamento-no-brasil-custa-r-675-milhoes/
https://www.estadao.com.br/economia/drex-bc-inicia-segunda-fase-de-testes-do-formato-digital-do-real-nprei/
https://www.estadao.com.br/economia/drex-bc-inicia-segunda-fase-de-testes-do-formato-digital-do-real-nprei/

TRT MANTEM JUSTA CAUSA DE ATENDENTE QUE REGISTROU

COMPRAS DE TERCEIROS EM SEU CPF PARA CASHBACK

Decisdo do TRT manteve a demissdo por justa causa de uma atendente que utilizou de
forma indevida as compras e dados de clientes para ter acesso aos beneficios do
programa de fidelidade (cashback) com o préprio CPF, resultando em um prejuizo
superior a RS 2 mil a empresa. A situacdo destaca a importancia da protecdo de dados, ja
que o uso indevido de informacdes pessoais pode acarretar sérias consequéncias tanto
financeiras quanto legais.

Além da quebra de confianca, a analise do caso enfatizou a necessidade de implementar
politicas rigorosas de protecao de dados e de monitoramento dos tratamentos de dados
pessoais. A decisdo reforca que empresas devem estar atentas ao uso correto das
informacgdes dos clientes, assegurando que as regras sejam claras e amplamente
comunicadas, a fim de evitar fraudes e proteger a integridade dos dados pessoais.

PF PRENDE SERVIDORES DO INSS E HACKER

QUE VENDIAM DADOS DE BRASILEIROS

A Policia Federal deflagrou a operacdo "Mercado de Dados", resultando na prisdo de trés
servidores do INSS e um hacker, envolvidos na venda de dados pessoais de brasileiros.
Foram cumpridos 29 mandados de busca e 18 mandados de prisao em diferentes estados
e no Distrito Federal.

A investigacdo, iniciada em setembro de 2023, revelou uma organizagao criminosa que
utilizava técnicas avangadas de invasao para acessar o banco de dados do INSS. Essa
situagdo destaca a vulnerabilidade das informacbes pessoais e a importancia de
implementar medidas robustas de protecdo de dados em institui¢des publicas e privadas.

ANPD DIVULGA RELATORIO SOBRE PROTECAO

DE DADOS NA ECONOMIA DIGITAL DO G20

A Autoridade Nacional de Protecdo de Dados (ANPD) divulgou relatério destacando a
importancia da literacia digital e propondo novas abordagens regulatdrias para enfrentar
os desafios da economia digital global. Entre as principais discussoes, foram abordadas a
necessidade de capacitacao em prote¢ao de dados e a colaboragdo multissetorial para
promover politicas digitais inclusivas, visando a criagdo de um ambiente seguro e
informativo para os cidaddos.

Além disso, o relatorio enfatiza a relevancia de sandboxes regulatérias como ferramentas
para testar inovagdes em governanca de dados e inteligéncia artificial para ajudar a criar
um equilibrio entre inovagao e protecdo de dados, garantindo que novas tecnologias
sejam desenvolvidas com padroes éticos e de qualidade adequados.


https://www.cnnbrasil.com.br/nacional/pf-prende-servidores-do-inss-e-hacker-que-vendiam-dados-de-brasileiros/
https://www.cnnbrasil.com.br/nacional/pf-prende-servidores-do-inss-e-hacker-que-vendiam-dados-de-brasileiros/
https://www.migalhas.com.br/quentes/416253/mantida-justa-causa-de-atendente-que-usou-cpf-de-cliente-para-cashback
https://www.migalhas.com.br/quentes/416253/mantida-justa-causa-de-atendente-que-usou-cpf-de-cliente-para-cashback
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-relatorio-sobre-protecao-de-dados-na-economia-digital-do-g20
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-relatorio-sobre-protecao-de-dados-na-economia-digital-do-g20

STF: MP E POLICIA PODEM ACESSAR DADOS DE

INVESTIGADOS SEM AUTORIZACAO JUDICIAL

O Supremo Tribunal Federal (STF) decidiu que o Ministério Publico e a policia podem
acessar dados cadastrais de investigados, como nome, filiacdo e endereco, sem a
necessidade de autorizagao judicial. Essa norma enfatiza a relevancia da privacidade e da
protecdo de dados, permitindo que informacgdes pessoais sejam compartilhadas sem
supervisdo judicial. Para empresas que mantém bancos de dados, essa mudanca requer
uma revisao nas praticas de protecao de dados, especialmente no que diz respeito a
transparéncia e ao consentimento dos usuarios.

As implicagdes para o setor privado sdo significativas, uma vez que empresas de
telecomunicacdes e instituicdes financeiras devem considerar como essa nova
interpretacdo afetara suas obrigacdes de confidencialidade e seguranca de dados. A
decisdo também abre espaco para discussdes sobre a adequagdo das politicas de
compliance e prote¢dao de dados, a medida que os organismos de investigagao tém
acesso facilitado a informagdes que podem impactar a privacidade dos clientes.

ST) E ALVO DE ATAQUE HACKER

O Superior Tribunal de Justica (STJ) enfrentou ataque hacker no dia 6 de setembro, mas
conseguiu restabelecer rapidamente o controle sobre seu sistema, sem que houvesse
qualquer prejuizo para os usuarios. Em comunicado, o tribunal classificou o incidente
como uma “atividade criminosa cibernética” que tinha como objetivo paralisar seus
servicos digitais. Gragas a medidas de seguranca eficientes, o funcionamento da Corte
nao foi comprometido, demonstrando a eficacia das estratégias de resposta a incidentes.

A frequéncia crescente de ataques a institui¢cdes publicas, como o STF e a Anatel, levanta
um alerta para o setor privado. As empresas devem reforcar suas estratégias de seguranca
cibernética, investindo em tecnologias de protecdo e treinamento de funcionarios, além
de estarem atentas as regulamentacdes emergentes sobre seguranca da informacao.

RADAR REGULATORIO

PUBLICADO REGIMENTO INTERNO DO CNPD

Foi publicada em setembro de 2024 a Resolu¢cdo CNPD n° 2, estabelecendo diretrizes
para o funcionamento do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (CNPD), que integra a ANPD. A resolugdo revoga a anterior e detalha a
composi¢ao do CNPD, que contara com 23 membros, incluindo representantes de
diversos ministérios, entidades da sociedade civil e do setor produtivo. O novo regimento
também define as atribui¢cdes do conselho, como propor diretrizes estratégicas e elaborar
relatdrios sobre a execucao da Politica Nacional de Protecao de Dados Pessoais.


https://www.migalhas.com.br/quentes/415026/stf-mp-e-policia-podem-acessar-dados-de-investigados-sem-autorizacao
https://www.migalhas.com.br/quentes/415026/stf-mp-e-policia-podem-acessar-dados-de-investigados-sem-autorizacao
https://jovempan-com-br.cdn.ampproject.org/c/s/jovempan.com.br/noticias/brasil/stj-e-alvo-de-ataque-hacker-mas-informa-que-nao-houve-prejuizo-ao-sistema.html?amp
https://www.in.gov.br/en/web/dou/-/resolucao-cnpd-n-2-de-26-de-setembro-de-2024-587271488

CGU ATUALIZA DIRETRIZES PARA APLICACAO DA LAI

A Controladoria-Geral da Unido (CGU) divulgou a Portaria Normativa n° 176, que
redefine a aplicacdo da Lei de Acesso a Informacdo (LAI) e traz importantes implicagdes
para as empresas. A nova normativa estabelece que o sigilo de informacdes pessoais sera
limitado a 15 anos, a menos que haja uma justificativa clara para prazos mais longos. Para
as organizacdes, isso representa uma oportunidade de revisar e reforcar suas politicas de
governanca de dados, assegurando que estao em conformidade com as diretrizes de
transparéncia e evitando abusos na retencao de informagdes sensiveis.

SENATRAN ABRE CONSULTA PUBLICA PARA DISCIPLINAR ACESSO

AOS DADOS DOS SISTEMAS E SUBSISTEMAS INFORMATIZADOS

A Secretaria Nacional de Transito (Senatran) iniciou consulta publica para a minuta de
portaria que visa disciplinar o acesso aos dados de seus sistemas e subsistemas
informatizados. Com a abertura para contribuicdes até 16 de outubro de 2024, as
empresas podem ndo apenas contribuir para a constru¢do de um marco regulatério mais
solido, mas também se preparar melhor para a adaptacdo as exigéncias de protecdo de
dados que estdo se tornando cada vez mais relevantes no ambiente de negocios.

ANPD PUBLICA RELATORIO DE ACOMPANHAMENTO DA

AGENDA REGULATORIA DO PRIMEIRO SEMESTRE DE 2024

A Autoridade Nacional de Protecdo de Dados (ANPD) divulgou em setembro o Relatério
de Acompanhamento da Agenda Regulatoria referente ao primeiro semestre de 2024. O
documento revela que, ao todo, foram apresentadas 3.281 sugestdes por cidaddos e
entidades durante Tomadas de Subsidios, Consultas Publicas e Audiéncias Publicas.

ANPD REFORMULA PAGINA DE FISCALIZACAO NO PORTAL

A ANPD atualizou sua pagina dedicada a Fiscalizacao, com o intuito de facilitar o acesso a
informagdes sobre monitoramento, fiscalizagdo e processos administrativos
sancionadores, além de incidentes de seguranca relacionados a prote¢do de dados. A
nova interface oferece uma visdo intuitiva e clara do processo de fiscalizagao,
promovendo transparéncia e orienta¢ao a sociedade.


https://www.gov.br/participamaisbrasil/acesso-a-dados1
https://www.gov.br/participamaisbrasil/acesso-a-dados1
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-reformula-pagina-de-fiscalizacao-no-portal
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-relatorio-de-acompanhamento-da-agenda-regulatoria-do-primeiro-semestre-de-2024
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-relatorio-de-acompanhamento-da-agenda-regulatoria-do-primeiro-semestre-de-2024
https://www.gov.br/cgu/pt-br/assuntos/noticias/2024/09/cgu-define-novas-diretrizes-para-aplicacao-da-lei-de-acesso-a-informacao

ANPD LANCA PAGINA ESPECIAL SOBRE

TRANSFERENCIA INTERNACIONAL DE DADOS

A ANPD também lancou pagina sobre Transferéncia Internacional de Dados (TID), com
orientagdes sobre peticionamentos eletrbnicos e mecanismos regulatorios, como
clausulas contratuais e normas corporativas globais, e se¢do de Perguntas Frequentes,
oferecendo respostas objetivas para duvidas.

RADAR LEGISLATIVO

PL2.338/2023

O Conselho Administrativo de Defesa Econémica (CADE) apresentou suas contribuicoes
ao PL que regulamenta a Inteligéncia Artificial no Brasil, destacando a importancia de
desenvolver novas ferramentas e técnicas de investigacdo que considerem as
particularidades dos algoritmos e da IA.

PL3419/2024

Altera o Cddigo de Defesa do Consumidor para proibir que farmacias e drogarias
condicionem descontos ao fornecimento de dados pessoais dos clientes e para impedir a
utilizacao desses dados para finalidades ndo relacionadas a assisténcia farmacéutica ou
seu compartilhamento com terceiros.

PL118/2021

Dispde sobre a permissdo do rastreamento do aparelho celular através do IMEI e modelo
do aparelho quando houver furto ou roubo.

PL 2869/2024

Institui a proibicdo da divulgagdo, promogdo e incentivo de jogos perigosos e de vicio em
jogos eletronicos e de azar por influenciadores digitais, figuras publicas ou qualquer
pessoa, visando proteger a populagdo dos riscos associados a essas atividades.
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