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UNIAO EUROPEIA APROVA

O CYBER RESILIENCE ACT

O regulamento 2024/2847, conhecido como Cyber Resilience Act e que entrara em vigor
ainda em dezembro deste ano, determina quais sao os requisitos de seguranca cibernética
obrigatérios para produtos com elementos digitais, tais como carros conectados ou
smartwatches. Essa normativa evidencia o movimento europeu de criar normas que visam
alcancar o fenémeno conhecido como Internet das Coisas (loT), que vem alcangando um
numero cada vez maior de mercadorias. O objetivo é criar parametros legais para que esses
produtos sejam projetados com certos padrdes de seguranca, evitando vulnerabilidades e
ameacas aos seus usuarios.

Dentre os diversos requisitos estabelecidos, cabe destacar que o regulamento prevé
obrigacdes para os fabricantes de produtos com elementos digitais, tais como proteger a
confidencialidade e integridade dos dados armazenados, além de identificar e documentar
as vulnerabilidades que possam existir. J& os importadores tém como obrigacdo principal
garantir que os produtos que colocam no mercado cumpram 0s requisitos essenciais de
ciberseguranca. Por sua vez, os distribuidores tém o dever legal de se certificar de que tanto
fabricantes quanto importadores de seus produtos estejam cumprindo as obriga¢des do
Cyber Resilience Act.

A necessidade de se observar tais requisitos € reforcada pela previsdao de sanc¢des por
eventual descumprimento, tais como aplicagdao de multas cujo valor pode variar a
depender da infracdo. A partir de dezembro, as empresas fornecedoras de produtos com
elementos digitais alocadas na Unido Europeia devem elaborar planos de conformidade
para cumprir com 0s Novos requisitos estabelecidos.


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:L_202402847

ANPD AVALIARA PROJETO QUE QUER

ESCANEAR iRIS DE BRASILEIROS

O projeto sob avaliagdo da ANPD é o “World”, cujo objetivo é escanear a iris de pessoas
possibilitando um mecanismo de identificacdo global. Dentre os criadores do projeto,
esta Sam Altman, um dos criadores do ChatGPT. O objetivo do projeto é poder criar uma
forma de atestar a humanidade das pessoas, necessidade que esta diretamente vinculada
a um cenario de forte crescimento de inteligéncia artificial, em que a mimetizacao de
interagdes humanas se torna cada vez mais possivel.

A preocupacao da ANPD se da em relagdo ao tratamento que sera dado a esse conjunto
de dados. Cabe lembrar que esses podem ser classificados como dados sensiveis, de
acordo com a LGPD, pois permitem a identificacdo de um individuo a partir de suas
caracteristicas bioldgicas. Nesse sentido, a agéncia solicitou mais informagdes sobre o
projeto, com o intuito de averiguar a conformidade do tratamento de dados com a
legislacao nacional. Os responsaveis pelo projeto, por sua vez, afirmam que a imagem
extraida da iris € usada apenas para verificacdo, sendo descartada logo depois. Ainda,
argumentam que a tecnologia pode ser uma ferramenta importante no combate a
fraude.

PRIMEIRO ACORDAO ESCRITO COM

USO DE IA E PUBLICADO NO TJMG

A ferramenta foi utilizada para a redacao do resumo do acérdao do IRDR n°
1.0000.22.157099-7/002, publicado no dia 12 de novembro. A iniciativa foi feita pela
Escola Judicial Desembargador Edésio Fernandes, foi conduzida pela equipe da Diretoria
Executiva de Gestdo da Informacdo Documental (Dirged), que usou a ferramenta
ChatGPT, da empresa OpenAl, e a de pesquisa e anota¢cdes NotebookLM, do Google, para
auxiliar na elaboragdo do resumo, em Linguagem Simples, da decisdo que possui 44
paginas.

INDICADOR DE FRAUDE APONTA PARA CRESCIMENTO

DE 27% DE FRAUDES NO E-COMMERCE

As tentativas de fraude no comércio eletrdnico tiveram um aumento de 27,35% em
outubro de 2024, conforme apontado pelo Indicador de Fraude da Equifax BoaVista. O
valor médio das transacbes fraudulentas alcancou RS 422,90, marcando uma alta de
4,4% em relacdo ao ano anterior. Com o uso de ferramentas antifraude, o setor evitou
perdas estimadas em RS 1,1 bilhdo.

Dispositivos moveis foram os principais alvos, correspondendo a 6,36% dos casos.
Geograficamente, Sdo Paulo, Minas Gerais e Rio de Janeiro lideraram em nidmero de
ocorréncias (22,61%), enguanto estados do Norte, como Acre, Amapa e Roraima, tiveram
apenas 927 registros.


https://amagis.com.br/posts/tjmg-publica-primeiro-acordao-com-resumo-criado-por-ia-em-linguagem-simples
https://amagis.com.br/posts/tjmg-publica-primeiro-acordao-com-resumo-criado-por-ia-em-linguagem-simples
https://oglobo.globo.com/economia/noticia/2024/11/12/identidade-pela-iris-autoridade-de-dados-pede-explicacoes-a-projeto-de-pai-do-chatgpt-relancado-no-brasil.ghtml
https://oglobo.globo.com/economia/noticia/2024/11/12/identidade-pela-iris-autoridade-de-dados-pede-explicacoes-a-projeto-de-pai-do-chatgpt-relancado-no-brasil.ghtml
https://oglobo.globo.com/economia/noticia/2024/11/12/identidade-pela-iris-autoridade-de-dados-pede-explicacoes-a-projeto-de-pai-do-chatgpt-relancado-no-brasil.ghtml
https://www.cisoadvisor.com.br/ataques-a-e-commerce-sobem-26-em-outubro/?utm_campaign=Servi%C3%A7os+do+Office+365+ficaram+fora+do+ar&utm_medium=email&utm_source=newsletter
https://www.cisoadvisor.com.br/ataques-a-e-commerce-sobem-26-em-outubro/?utm_campaign=Servi%C3%A7os+do+Office+365+ficaram+fora+do+ar&utm_medium=email&utm_source=newsletter
https://www.cisoadvisor.com.br/ataques-a-e-commerce-sobem-26-em-outubro/?utm_campaign=Servi%C3%A7os+do+Office+365+ficaram+fora+do+ar&utm_medium=email&utm_source=newsletter

JUIZ ZERA ACERVO DE GABINETE COM

USO DE INTELIGENCIA ARTIFICIAL

O desembargador Alexandre Freire Pimentel, membro da Corte Especial e integrante da
12 Turma da 1@ Camara Regional de Caruaru do Tribunal de Justica de Pernambuco, zerou
0 acervo de seu gabinete com o auxilio de ferramentas de inteligéncia artificial, como um
chatbot e tecnologia generativa.

Desde que implementou essas solu¢des em julho de 2023, o desembargador eliminou
3.094 acdes, otimizando significativamente o tramite processual. O uso dessa tecnologia
ndo apenas acelerou a distribuicdo de processos, mas também permitiu uma
comunicacdo mais eficiente entre os advogados e o Judiciario, demonstrando como a
inovagdo pode transformar a gestao de demandas juridicas.

FALHA DE SEGURANCA DE FUNDO DA ONU

EXPOE DADOS DE FUNCIONARIOS E VITIMAS

Uma falha de seguranca em um banco de dados vinculado ao Fundo da ONU para Acabar
com a Violéncia contra as Mulheres expbs milhares de documentos confidenciais,
incluindo informacdes pessoais e financeiras de funcionarios e vitimas.

Essa vulnerabilidade, que permitiu o acesso irrestrito a dados sensiveis, ndo apenas coloca

em grave risco a seguranca dos individuos envolvidos, mas também levanta questdes
sobre a relevancia e a credibilidade das organizacoes responsaveis.

HACKERS NORTE-COREANOS USAM ENTREVISTAS DE

TRABALHO FALSAS PARA DISSEMINAR MALWARE

Pesquisadores de seguranca descobriram uma campanha em andamento de hackers
norte-coreanos que utilizam entrevistas falsas como estratégia para disseminar malware.
Esses invasores se disfarcam como recrutadores de empregos, levando desenvolvedores a
instalar pacotes de software maliciosos, como os que contém o malware BeaverTail.

Esse tipo de infostealer é projetado para roubar informagdes sensiveis, como dados de
carteiras de criptomoedas e informacdes de cartdo de crédito. A técnica utilizada inclui
ofuscagdo de codigo para ocultar a presenca do malware, demonstrando a sofisticagdo e
adaptabilidade desses grupos.


https://www.wired.com/story/un-women-database-exposure/
https://www.wired.com/story/un-women-database-exposure/
https://www.conjur.com.br/2024-out-10/nos-antecipamos-as-necessidades-dos-advogados-diz-magistrado-que-zerou-acervo-com-ia/
https://www.conjur.com.br/2024-out-10/nos-antecipamos-as-necessidades-dos-advogados-diz-magistrado-que-zerou-acervo-com-ia/
https://www.databreachtoday.com/north-korean-hackers-spreading-malware-via-fake-interviews-a-26639
https://www.databreachtoday.com/north-korean-hackers-spreading-malware-via-fake-interviews-a-26639

OPERACAO GLOBAL CONTRA INFOSTEALERS

Uma operacao coordenada por agéncias internacionais de seguranca, liderada pela Policia
Nacional Holandesa, resultou na desarticulacdo de dois infostealers notorios: Redline e
Meta. A operacdo, conhecida como "Operacdo Magnus", teve acesso total aos servidores
utilizados por esses infostealers, revelando a magnitude da ameaca que representam para
a seguranca digital.

RADAR REGULATORIO

ANPD DA INiCIO A TOMADA DE SUBSIDIO PARA O PROJETO

REGULATORIO DE INTELIGENCIA ARTIFICIAL E PROTECAO DE DADOS

Para possibilitar a analise da adequacdo do projeto regulatorio a LGPD, questdes
norteadoras para a consulta foram criadas e divididas em quatro blocos, a saber, os
principios da LGPD, hipdteses legais, direitos dos titulares, boas praticas e governanca. A
autoridade reguladora espera, partindo dessas questdes, poder reunir contribui¢oes
especializadas de organizagdes sociais ou outros 6rgdos que trabalham com IA e protecdo
de dados, além de poder identificar possiveis riscos associados ao uso de IA.

STF REALIZA AUDIENCIA PUBLICA QUE

DISCUTE REGULAMENTACAO DE BETS

A audiéncia foi convocada a partir da propositura da ADI 7721, que visa questionar a
constitucionalidade da Lei 14.790/2023, cujas disposi¢cdes envolvem a modalidade
lotérica de apostas de quota fixa, popularmente conhecidas como bets. Objetivou-se,
com a audiéncia, ouvir o depoimento de membros do Poder Publico e da sociedade civil,
principalmente no que tange os temas de salde mental, tributacdo, publicidade, efeitos
econdmicos e outras consequéncias sociais do novo marco regulatorio.

Ainda no contexto do debate da ADI 7721, o plenario do STF decidiu pela suspensdo, em
todo o territorio nacional, de qualquer publicidade dessa modalidade de jogos de apostas
que tenham criangas e adolescentes como publico-alvo, além de confirmar determinacdo
para que o governo federal aplique medidas que limitem o uso de recursos advindos de
programas sociais, tais como o Bolsa Familia.


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-sobre-ia
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-sobre-ia
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-sobre-ia
https://techcrunch.com/2024/10/28/police-operation-claims-takedown-of-prolific-redline-and-meta-password-stealers/
https://noticias.stf.jus.br/postsnoticias/stf-confirma-decisao-que-proibiu-publicidade-de-bets-para-criancas-e-adolescentes/
https://noticias.stf.jus.br/postsnoticias/stf-confirma-decisao-que-proibiu-publicidade-de-bets-para-criancas-e-adolescentes/
https://noticias.stf.jus.br/postsnoticias/stf-confirma-decisao-que-proibiu-publicidade-de-bets-para-criancas-e-adolescentes/

ANPD ABRE TOMADA DE SUBSIDIOS PARA A

AGENDA REGULATORIA 2025/2026

A Autoridade Nacional de Protecdo de Dados (ANPD) abriu Tomada de Subsidios para a
elaboracdo de sua Agenda Regulatdria. Esta iniciativa visa coletar contribui¢bes da
sociedade sobre os temas prioritarios que guiardo as acdes da Autoridade nos proximos
anos. A participacdo da sociedade é fundamental para garantir que as regulamentacoes
atendam as necessidades e preocupacdes do setor, promovendo maior segurancga juridica
e previsibilidade nas relagcdes com os agentes regulados.

A Agenda Regulatéria é um instrumento importante que proporciona transparéncia e
eficiéncia a atuagdo da ANPD. A Autoridade publica periodicamente relatérios que
acompanham o progresso das iniciativas definidas. Segundo o Coordenador-Geral de
Normatizacdo, “a participacdo social ajuda a monitorar os temas mais sensiveis e
urgentes para a sociedade, que podem ser passiveis de regulamentacdo.” E essencial que
as empresas se envolvam nesse debate, contribuindo para a construcao de um ambiente
regulatorio que favorecga a prote¢do de dados e a inovacdo.

ANPD INSTAUROU RECORDE DE 14

INVESTIGACOES EM UM UNICO DIA

A Autoridade Nacional de Protecdo de Dados (ANPD) instaurou um recorde de 14
investigagdes em um unico dia, o que marca um ponto de inflexdo significativo na
protecdo de dados no Brasil. Esse aumento na atividade regulatéria revela ndo apenas a
vulnerabilidade das empresas brasileiras frente aos desafios da era digital, mas também
uma mudanca de foco da ANPD, que passou de uma fase de conscientizagdo para uma
postura mais rigorosa na fiscalizagao e protecdo dos dados pessoais.

ANPD ADOTA POLITICA INTERNA DE

PROTECAO DE DADOS PESSOAIS

A Autoridade Nacional de Protecdo de Dados (ANPD) implementou uma Politica Interna
de Prote¢ao de Dados Pessoais. O objetivo dessa politica é consolidar boas praticas entre
todos os colaboradores e assegurar que a legislagao vigente, especialmente a Lei Geral de
Protecdo de Dados (LGPD), seja cumprida de forma rigorosa. Com diretrizes claras, a
ANPD busca promover a transparéncia e a responsabilidade, estabelecendo que os dados
pessoais s6 podem ser tratados em conformidade com as hipoteses legais especificadas
na LGPD, garantindo que apenas as informacbes necessarias sejam coletadas e
armazenadas de forma segura.

Além disso, a nova politica destaca a importancia de incluir clausulas especificas de
protecdo de dados em contratos e convénios com terceiros. O papel do Encarregado da
ANPD ¢ reforcado, atribuindo responsabilidades para que as chefias imediatas adotem
praticas de protecdo de dados em suas rotinas e mantenham um dialogo constante sobre
seguranca da informacao.


https://oglobo.globo.com/google/amp/economia/noticia/2024/10/25/em-um-mes-autoridade-brasileira-de-dados-abre-mais-investigacoes-contra-empresas-do-que-em-quatro-anos.ghtml
https://oglobo.globo.com/google/amp/economia/noticia/2024/10/25/em-um-mes-autoridade-brasileira-de-dados-abre-mais-investigacoes-contra-empresas-do-que-em-quatro-anos.ghtml
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-para-elaboracao-da-agenda-regulatoria-2025-26
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-para-elaboracao-da-agenda-regulatoria-2025-26
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-adota-politica-interna-de-protecao-de-dados-pessoais
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-adota-politica-interna-de-protecao-de-dados-pessoais

ANBIMA LANCA MANUAL DE CIBERSEGURANCA

PARA INSTITUICOES FINANCEIRAS

A ANBIMA publicou o manual “Orientagdes para Ciberseguranca na Gestdo de
Continuidade de Negdcios”, visando fortalecer a resiliéncia das institui¢des financeiras
diante de ameacas cibernéticas. Com ataques cibernéticos se consolidando como a sexta
maior causa de crises empresariais globalmente, a necessidade de estratégias eficazes
tornou-se urgente. O documento orienta sobre a criagdo de planos de contingéncia,
destaca a importancia de treinamentos continuos e sugere a formacdo de comités
multidisciplinares para um gerenciamento mais eficiente das crises.

Esse guia ndo apenas oferece diretrizes praticas, mas também enfatiza a necessidade de

comunicacdo transparente durante incidentes e a troca de informagdes entre instituicoes
para aprimorar as politicas de seguranca.

RADAR LEGISLATIVO

PL 4.095/2024

Regulamenta a utilizacdo, validagao e transmissao de Atestados Médicos Digitais a
plataforma digital “Atesta CFM”, desenvolvida pelo Conselho Federal de Medicina (CFM),
para validacdo e transmissao automatica de atestados médicos emitidos no territorio
nacional.

PL 4.094/2024

Institui o Programa Nacional de Coleta, Reciclagem e Descarte de Equipamentos
Eletronicos, com o objetivo de reduzir o impacto ambiental causado pelo descarte
inadequado de lixo eletronico, promovendo a coleta seletiva, a reciclagem e o descarte
sustentavel de dispositivos eletronicos em todo o territorio nacional.

PL 3.998/2024

Dispde sobre a obrigatoriedade de emissdo digital de atestados médicos, vinculada ao
Cadastro de Pessoa Fisica (CPF) do médico e do paciente.

PL4.445/2024

Altera o Estatuto da Crianca e do Adolescente e o Marco Civil da Internet para dispor
sobre mecanismos de protecdo a criangas e adolescentes no uso de redes sociais e a
classificagao etaria de conteudos em plataformas digitais.


https://www.anbima.com.br/data/files/AD/C5/61/39/CA2529104CD40329B82BA2A8/Orientacoes_ciberseguranca_na_continuidade_de_negocios.pdf
https://www.anbima.com.br/data/files/AD/C5/61/39/CA2529104CD40329B82BA2A8/Orientacoes_ciberseguranca_na_continuidade_de_negocios.pdf
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2464736
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2463118
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2464733
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2470260

PL 4089/2024

Dispde sobre a protecao dos direitos dos consumidores no uso de produtos e servicos que
utilizam Inteligéncia Artificial (IA), estabelecendo diretrizes para garantir transparéncia,
equidade e o respeito a privacidade dos usuarios.

PL3936/2024

Propde que a titularidade de patentes de inven¢des desenvolvidas com o auxilio de
inteligéncia artificial seja sempre atribuida ao autor humano. Além disso, os pedidos de
patente deverdo incluir um relatério detalhando o uso de Inteligéncia Artificial IA,
classificando o grau de auxilio prestado. Essa mudanca visa proteger os direitos dos
inventores e promover a transparéncia nas praticas de inovacdo, criando um ambiente
mais justo.

PL 5695/2023

Propde a inclusao de uma tipificacdo penal na Lei Maria da Penha para criminalizar a
manipulacdo de fotos, videos e sons com inteligéncia artificial para praticar violéncia
contra a mulher, estabelecendo pena de reclusdo de um a dois anos e multa. Essa medida
visa combater o uso crescente dessas tecnologias em atos de violéncia de género,
reforcando a protecao das mulheres e a resposta do Estado a novas formas de agressao.

PL1845/2024

Propde alteracdes ao Marco Civil da Internet, expandindo as informagdes que provedores
de internet devem armazenar para apuragao de crimes digitais, incluindo a
obrigatoriedade de registrar a porta légica utilizada nas conexdes. Essa mudanga visa
facilitar a identificacao de dispositivos envolvidos em ilicitos, respondendo ao aumento
de crimes cibernéticos e fortalecendo a capacidade de investigacdo das autoridades.

SUBSTITUTIVO PL 5130/2016

Propde a exclusdo da proibicao ou da suspensdo temporaria de atividades de provedores
de acesso a internet como forma de sancdo a partir de nova redagao dos arts. 7°, 12,13 e
15 do Marco Civil da Internet.

OFICIO CIRCULAR 154/2024-PRE DA B3

Informa critérios, condicbes e prazos do Programa de Incentivo Financeiro para o
Contrato Futuro de Bitcoin.


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2484809&filename=PL%203936/2024
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2424132&filename=PL%201845/2024
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2378502
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2083016
https://www.b3.com.br/data/files/95/64/F6/1D/2B1239106EEC8429AC094EA8/OC%20154-2024%20PRE%20Programa%20de%20Incentivo%20Financeiro%20para%20o%20Contrato%20Futuro%20de%20Bitcoin%20(PT).pdf
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2490822

PL 4400/2024

Altera a Lei n° 9.610, de 1998, Lei de Direito Autoral, de modo a regular os direitos
conexos relativos a conteudo multimidia, gerado por algoritmo, altamente realista, da voz
ou imagem de intérprete ou executante identificavel e que simule sua participacdo em
obra audiovisual ou fonograma.

PL 4356/2024

Institui a Lei de Transparéncia em Plataformas Digitais de Comércio Eletrénico e da outras
providéncias.

PL 4308/2024

Disciplina as stablecoins, oferecendo uma definicdo, estabelecendo os riscos cibernéticos
vinculados e obrigacdes atribuidas as instituicdes emissoras.

AA nas redes sociais
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