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Este é o informativo preparado pela nossa area de Direito Digital com o objetivo de
concentrar as principais noticias e mais relevantes discussées sobre os temas do mundo

digital. Boa leitura!

INVESTIDOR PERDE R$ 500 MILHOES EM

BITCOIN APOS GOLPE DE ENGENHARIA SOCIAL

Investidor teve 783 bitcoins roubados — cerca de R$ 500 milhdes — apds cair em golpe de
engenharia social, em que criminosos se passaram por suporte de corretora e de carteira
de hardware, levando-o a fornecer sua frase-semente em site malicioso. O roubo foi
rapido e os ativos comecaram a ser movimentados e lavados por meio de plataformas
como Wasabi para dificultar o rastreamento. Esse episddio ocorreu no mesmo dia em que
outro caso semelhante foi detectado no Pais de Gales, com investimento de RS$15,5
milhdes roubados — sugerindo possivel coordenac¢do ou padrao entre ataques.

OPERACAO NO R] COMBATE ATAQUE CIBERNETICO

DE EXTORSAO A EMPRESA DE LOGISTICA

A Policia Civil do Rio de Janeiro deflagrou a "Operacdao Fantasma” contra-ataque
cibernético que visava extorquir uma empresa de logistica. O criminoso exigiu USS 10 mil
em criptomoedas para nao divulgar dados de clientes e fornecedores. Mesmo apds o
pagamento, informagdes internas foram vazadas e o WhatsApp corporativo foi invadido,
levando a apreensdo de equipamentos e abertura de investigagao criminal.

FALHA EM GERENCIADORES DE SENHA

EXPOE MILHOES DE USUARIOS

Falha em gerenciadores de senhas exp6s milhdes de credenciais armazenadas, colocando
em risco a seguranca de inumeros usuarios. A vulnerabilidade permitiu que agentes
maliciosos acessem dados sensiveis com facilidade, alertando para a necessidade urgente
de atualizacdo dos aplicativos. Usuarios sao orientados a ativar a autenticacdo de dois
fatores, revisar e fortalecer senhas, além de verificar se o gerenciador foi atualizado com
correcoes de seguranga — medidas fundamentais para mitigar o risco de vazamentos
futuros.


https://livecoins.com.br/investidor-perde-r-500-milhoes-em-bitcoin-apos-cair-em-golpe-de-engenharia-social/amp/
https://livecoins.com.br/investidor-perde-r-500-milhoes-em-bitcoin-apos-cair-em-golpe-de-engenharia-social/amp/
https://www.cnnbrasil.com.br/nacional/sudeste/rj/rj-policia-faz-operacao-contra-ataques-ciberneticos-a-empresa-de-logistica/#goog_rewarded
https://www.cnnbrasil.com.br/nacional/sudeste/rj/rj-policia-faz-operacao-contra-ataques-ciberneticos-a-empresa-de-logistica/#goog_rewarded
https://www.msn.com/pt-br/noticias/ciencia-e-tecnologia/falha-em-gerenciadores-de-senha-exp%C3%B5e-milh%C3%B5es-de-usu%C3%A1rios-veja-se-voc%C3%AA-est%C3%A1-seguro/ar-AA1L1WYP?ocid=entnewsntp&pc=DCTS&cvid=d0b3acc654f44f33b57fc26c678dda4f&ei=82
https://www.msn.com/pt-br/noticias/ciencia-e-tecnologia/falha-em-gerenciadores-de-senha-exp%C3%B5e-milh%C3%B5es-de-usu%C3%A1rios-veja-se-voc%C3%AA-est%C3%A1-seguro/ar-AA1L1WYP?ocid=entnewsntp&pc=DCTS&cvid=d0b3acc654f44f33b57fc26c678dda4f&ei=82

BRASIL: TENTATIVAS DE ATAQUE A

80% DAS EMPRESAS NO ULTIMO ANO

O CIO Report 2025, promovido pela Logicalis em parceria com a Vanson Bourne, revelou
que 80% das grandes empresas brasileiras sofreram ao menos um incidente cibernético
nos ultimos 12 meses. Entre os ataques mais frequentes, estdo malwares e ransomwares
(40%), deepfakes maliciosos (37%), vazamentos de dados (34%), atagues com uso de
inteligéncia artificial (31%) e phishing (28%). Em 84% dos casos houve violagdo efetiva de
seguranca, e quase 30% enfrentaram multiplos episodios.

PHISHING AVANCADO E BACKDOORS TEM

COMO ALVO LIDERES CORPORATIVOS

A campanha de ciberespionagem atribuida ao grupo APT MuddyWater mira CFOs e
executivos financeiros em varios continentes. Os ataques usam phishing sofisticado,
disfarcado de comunicagdes de recrutamento da Rothschild & Co, hospedadas em
dominios Firebase com CAPTCHAs falsos para enganar as vitimas.

As iscas levam a arquivos ZIP que instalam ferramentas legitimas, como NetBird e
OpenSSH, configuradas para criar backdoors persistentes. O malware cria conta
administrativa oculta, habilita RDP, ajusta firewall e agenda reinicializagdes automaticas,
evitando deteccdo e facilitando a exfiltracdo de dados sensiveis.

CRIMINOSOS USAM TV BOX NAO HOMOLOGADOS

PARA ROUBAR DADOS DE USUARIOS, DIZ ANATEL

A Anatel alertou que aparelhos de TV Box ndao homologados estdo sendo utilizados por
criminosos para invadir redes domésticas e coletar dados pessoais. Esses dispositivos, que
oferecem acesso ilegal a canais pagos e servicos de streaming, foram identificados como
porta de entrada para malwares.

A agéncia reforcou que apenas equipamentos certificados oferecem garantias minimas de
seguranca, e anunciou medidas de fiscalizagdo e apreensao para combater o comeércio
irregular desses produtos.


https://www.cisoadvisor.com.br/brasil-tentativas-de-ataque-a-80-das-empresas-no-ultimo-ano/
https://www.cisoadvisor.com.br/brasil-tentativas-de-ataque-a-80-das-empresas-no-ultimo-ano/
https://www.cisoadvisor.com.br/phishing-avancado-e-backdoors-visam-lideres-corporativos/
https://www.cisoadvisor.com.br/phishing-avancado-e-backdoors-visam-lideres-corporativos/
https://oglobo.globo.com/economia/tecnologia/noticia/2025/08/12/tv-box-criminosos-usam-aparelhos-nao-homologados-para-roubar-dados-de-usuarios-diz-anatel.ghtml
https://oglobo.globo.com/economia/tecnologia/noticia/2025/08/12/tv-box-criminosos-usam-aparelhos-nao-homologados-para-roubar-dados-de-usuarios-diz-anatel.ghtml

FALHA EM BARRAGEM DA NORUEGA

FOI CAUSADA POR ATAQUE HACKER

Hackers invadiram a barragem Rizevatnet, na Noruega, e abriram uma comporta por cerca
de quatro horas, causando vazamento de 500 litros de agua por segundo. O incidente
ocorreu em 7 de abril e foi facilitado por uso de senha fraca nos sistemas remotos. Apesar
da gravidade, o rio suporta até 20.000L/s, o que evitou inundacdes ou feridos; autoridades
atribuiram o ataque a um grupo hacker pro-Russia, embora a embaixada russa tenha
negado envolvimento.

CRESCIMENTO DAS VERBAS DE

CIBERSEGURANCA CAIl PELA METADE

Os investimentos em ciberseguranga desaceleraram em 2025, com crescimento médio de
apenas 4%, contra 8% no ano anterior. O relatorio da IANS Research e Artico mostra que
a fatia da seguranca digital nos orcamentos de Tl caiu de 11,9% para 10,9% — o primeiro
recuo em cinco anos. Embora 51% dos CFOs classifiquem ameacgas cibernéticas como
risco critico, os recursos destinados nao acompanham a complexidade e frequéncia das
ameacas.

A retracdo ocorre mesmo com projecoes do Gartner indicando gastos globais em
seguranca de USS 213 bilhdes em 2025. Analistas acreditam que pressdes regulatérias e
maior conscientizagdo sustentarao investimentos no médio prazo, sobretudo em pequenas
e médias empresas. No curto prazo, porém, a contencdo de gastos, congelamento de
contratagdes e restricdes a novos projetos aumentam a exposicdo a ataques e podem
favorecer a exploracao de vulnerabilidades por criminosos.

ORCAMENTOS REDUZIDOS ACELERAM

USO DE IA EM SEGURANCA CIBERNETICA

Com cortes e crescimento mais lento dos investimentos em seguranca (de 17% em 2022
para 4% em 2025), empresas recorrem cada vez mais a automacgdo por inteligéncia
artificial para compensar falta de pessoal, manter defesas ativas e lidar com ameacas em
expansdo. O Gartner estima gastos globais de USS 213 bilhdes em 2025, subindo a US$S
240 bilhdes em 2026, ainda abaixo da demanda.

Estudos do IANS e Swimlane indicam que restricbes orcamentarias, reducao de apoio
governamental e incertezas globais forcam equipes a “fazer mais com menos”.
Ferramentas de IA auxiliam em tarefas de triagem e deteccdo, mas aumentam a
dependéncia tecnoldgica e podem ampliar riscos a médio prazo.


https://tecnoblog.net/noticias/hackers-fazem-barragem-na-noruega-vazar-500-litros-dagua-por-segundo/
https://tecnoblog.net/noticias/hackers-fazem-barragem-na-noruega-vazar-500-litros-dagua-por-segundo/
https://www.cisoadvisor.com.br/crescimento-das-verbas-de-cyber-cai-pela-metade/
https://www.cisoadvisor.com.br/crescimento-das-verbas-de-cyber-cai-pela-metade/
https://www.cisoadvisor.com.br/orcamentos-reduzidos-aceleram-uso-de-ia/
https://www.cisoadvisor.com.br/orcamentos-reduzidos-aceleram-uso-de-ia/

ANPD E NIC.BR CELEBRAM ACORDO DE

COOPERACAO EM PROTECAO DE DADOS

A Autoridade Nacional de Protecdo de Dados (ANPD) e o Ncleo de Informacdo e
Coordenacdo do Ponto BR (Nic.br) assinaram acordo de cooperacdo durante o 16°
Seminario de Protecdo a Privacidade e aos Dados Pessoais, em Sdo Paulo. O objetivo é
desenvolver acdes conjuntas em protecdo de dados e seguranca da informacdo, incluindo
iniciativas educativas, compartilhamento de informagdes, producao de relatérios e
projetos de pesquisa.

A parceria atual aprofunda colaboracdo iniciada em 2021 e prevé criagao de indicadores,
notas técnicas e estudos sobre privacidade, seguranc¢a da informacdo e uso de inteligéncia
artificial. Segundo o diretor-presidente da ANPD, Waldemar Gongalves, a cooperagao
contribui para consolidar a cultura de protecdo de dados no Brasil e facilita a
harmoniza¢do regulatoria, essencial para o fluxo internacional de dados e inovagao
econdmica.

ANPD DEFENDE LEGISLACAO TRANSPARENTE

PARA BOA GOVERNANCA DE IA

Waldemar Gongalves, diretor-presidente da ANPD, defendeu, durante congresso em Sao
Paulo, que a regulacdo da inteligéncia artificial no Brasil deve priorizar transparéncia,
seguranca, explicabilidade, protecdo a direitos fundamentais e combate a discriminagao
algoritmica. Ele reforcou que a agéncia esta pronta para coordenar o Sistema Nacional de
Regulacdo e Governanca de IA (SIA), apoiar o PL 2.338/2023 e conduzir iniciativas como
sandbox regulatorio e Radar Tecnoldgico. A cooperacdo internacional, inclusive com a
Rede Ibero-americana de Protecdo de Dados (RIPD), também foi enfatizada para
harmonizar normas.

PAISES LUSOFONOS ESTRUTURAM COOPERACAO E

HARMONIA REGULATORIA EM PRIVACIDADE

Durante evento paralelo ao 16° Seminario de Privacidade em Sao Paulo, autoridades de
protecdo de dados de paises lusofonos formalizaram a Rede Luséfona de Protecdo de
Dados (RLPD). Estabeleceram Grupos de Trabalho sobre os temas prioritarios — como
biometria, neurodados, IA, vigilancia e transferéncia internacional de dados — e
comecaram um estudo comparativo de legislagdes nacionais, além de langar logo e site
institucional para estreitar cooperagao.


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-nic-br-celebram-acordo-cooperacao-visando-acoes-em-protecao-de-dados
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-nic-br-celebram-acordo-cooperacao-visando-acoes-em-protecao-de-dados
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-defende-legislacao-transparente-para-boa-governanca-de-ia
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-defende-legislacao-transparente-para-boa-governanca-de-ia
https://www.gov.br/anpd/pt-br/assuntos/noticias/paises-de-lingua-portuguesa-estruturam-cooperacao-reciproca-definem-prioridades-e-buscam-harmonizar-legislacoes
https://www.gov.br/anpd/pt-br/assuntos/noticias/paises-de-lingua-portuguesa-estruturam-cooperacao-reciproca-definem-prioridades-e-buscam-harmonizar-legislacoes

ANPD PODERA DERRUBAR CONTEUDO

DIGITAL ILICITO E APLICAR SANCOES

O governo federal quer ampliar os poderes da ANPD, renomeada para Autoridade
Nacional de Protecdo de Dados e Servicos Digitais, para incluir a remogdo de contetdo
ilicito (como discursos de odio, terrorismo e material contra criancas) e aplicar sancées
financeiras de até 10% do faturamento das plataformas. A proposta esta em dois projetos
de lei sobre servicos digitais e concorréncia, ja apresentados as grandes empresas de
tecnologia em reunido no Palacio do Planalto.

RADAR LEGISLATIVO

PL 4160/2025

Cria um novo marco legal para o compartilhamento de postes de energia elétrica entre
distribuidoras e prestadoras de telecomunicacdes. Estabelece que concessionarias devem
ceder, de forma onerosa e regulada por Aneel e Anatel, o uso do espaco para instalagao de
cabos e equipamentos, com critérios técnicos e de seguranca. Prevé ainda a atuagao de
uma cessionaria independente e de uma entidade privada de assessoramento, responsavel
por apoiar a regulacdo, combater ocupagdes irregulares e propor solugdes técnicas,
visando reduzir riscos de acidentes, poluicdo visual e ampliar 0 acesso a internet de alta
velocidade.

PL 4148/2025

Torna obrigatdria a utilizagdo de codigo numeérico padronizado para identificacdo de
chamadas de telemarketing ativo no territdrio nacional e da outras providéncias.

PL 4020/2025

Impde caréncia de 48 horas para que prémios mantidos em carteiras virtuais de apostas
sejam reutilizados em novas apostas, buscando reduzir impulsividade e vicio.

PL 3967/2025

Altera o Marco Civil da Internet para obrigar a identificacdo explicita de conteudos gerados
ou manipulados por inteligéncia artificial, visando transparéncia e combate a
desinformacao.


https://www.poder360.com.br/poder-governo/agencia-reguladora-tera-poder-para-derrubar-conteudo/
https://www.poder360.com.br/poder-governo/agencia-reguladora-tera-poder-para-derrubar-conteudo/
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2982394&filename=PL%204160/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2982108&filename=PL%204148/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2975476&filename=PL%204020/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2971761&filename=PL%203967/2025

PL 3879/2025

Carante a preservacao de perfis de candidatos, partidos e titulares de mandato em
plataformas digitais durante o periodo eleitoral, vedando suspensao, bloqueio ou exclusao,
salvo em casos expressamente previstos. Autoriza remog¢do apenas mediante decisdo
judicial fundamentada, restrita a crimes graves como hediondos, exploragao sexual de
criangas e adolescentes, trafico de pessoas e terrorismo. Prevé sancdes as plataformas em
caso de descumprimento, incluindo multas de até 20% do faturamento, restabelecimento
imediato de contas e indenizacdes.

PL 3923/2025

Regulamenta a atividade profissional de influenciador digital, reconhecendo-a como
trabalho formal. Define atribuices, direitos e obriga¢des, impondo dever de informacao
fidedigna, respeito a dignidade humana, responsabilidade sobre conteldos e cautelas
especificas em produgdes voltadas a criancas e adolescentes. Proibe a divulgagdo de
conteudos preconceituosos, violentos, ilicitos ou que incentivem praticas nocivas,

prevendo san¢des e até a impossibilidade de continuar exercendo a atividade em caso de
descumprimento.

PL 3901/2025

Institui a Lei de Responsabilidade Social de Plataformas Digitais (LRSPD), aplicavel a
plataformas com mais de 1 milhdo de usuarios no Brasil. Estabelece principios de
responsabilidade social algoritmica, combate a desinformacdo, protecao de grupos
vulneraveis e transparéncia sobre moderacdo e publicidade. Obriga relatorios trimestrais,
rotulagem de anuncios, restricao de publicidade nociva a menores e criacdo de alertas
para uso excessivo de telas. Prevé sancées de até 2% do faturamento (limitadas a R$ 50
milhdes por infracdo) e cria o Conselho Nacional de Responsabilidade Digital para
monitoramento e auditoria.

PL 4135/2025

Altera a Lei Geral de Protecdo de Dados (LGPD) para exigir que plataformas digitais com
mais de 3 milhdes de usuarios realizem auditorias anuais obrigatorias. Essas auditorias
devem abranger a comercializagdo de dados pessoais, a responsabilidade civil das
plataformas e a transparéncia algoritmica, mesmo na auséncia de indicios de risco ou
irregularidades.

PL 4126/2025

Dispde sobre a proibicdo de instituicbes educacionais divulgarem imagens que
identifiqguem o rosto de criangas em redes sociais e da outras providéncias.


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2970235&filename=PL%203879/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2971207&filename=PL%203923/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2970530&filename=PL%203901/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2981621&filename=PL%204135/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2981356&filename=PL%204126/2025

PL 4030/2025

Altera o Cddigo Penal e o Estatuto da Crianga e do Adolescente para tipificar como crime
a adultizagdo e erotizacdo digital de criancas e adolescentes, mesmo sem nudez explicita.
Prevé penas de reclusdo de 4 a 8 anos e multa, com agravamento se o contetdo for
divulgado em plataformas digitais. Também responsabiliza pais, tutores, influenciadores e
adultos que induzam, permitam ou se omitam diante da exposi¢do inadequada, além de

estabelecer medidas preventivas, campanhas educativas e dever de responsabilidade das
plataformas.

PL 3986/2025

Proibe a monetizacdo de conteldos ilicitos ou exploratorios envolvendo criancas e
adolescentes, impde remocdo em até 24h, prevencdo tecnoldgica contra reuploads,

criagdo de canal “Alerta Crianga” e sanc¢des de até RS 50 milhdes para plataformas que
descumprirem.

PL 3991/2025

Altera o Codigo Penal e o ECA para instituir pena acessoéria de proibicao do uso de redes
sociais, celulares e internet a condenados por crimes digitais contra criancas e
adolescentes, pelo mesmo periodo da pena de prisdo.

PL 4014/2025

Tipifica como crime (3 a 6 anos de reclusdo) a producdo ou transmissdo de contetdo que
retrate criancas e adolescentes em contexto de adultizacdo sexualizada. Também veda
monetiza¢do/impulsionamento desses conteudos e responsabiliza plataformas que ndo
removerem apos notificagao.

PL 4015/2025

Exige verificacao de idade para acesso a conteudo sexual explicito online, com sistema de
“duplo anonimato” para proteger a privacidade. Estabelece requisitos técnicos, prazo de
adequacao de 180 dias e multas de até RS 50 milhdes por infracao.


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2976707&filename=PL%204030/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2973894&filename=PL%203986/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2974355&filename=PL%203991/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2975340&filename=PL%204014/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2975344&filename=PL%204015/2025

PL 4022/2025

Proibe o uso de algoritmos e sistemas de recomendacdo para conteldos sexuais
envolvendo criancas e adolescentes. Cria o Selo de Conformidade Digital, exige auditorias
e canais de denuncia, e tipifica no Codigo Penal o crime de “adultizacdo com fins de
erotizacdo” (pena de 2 a 4 anos).

PL 3946/2025

O projeto altera o Marco Civil da Internet para determinar que menores de 16 anos so6
podem manter conta em redes sociais se vinculada a uma conta pré-existente de um
responsavel legal. A medida busca ampliar a supervisao parental e reduzir riscos como
exposicao a conteudos improprios, aliciamento, cyberbullying e impactos negativos a
salde mental de criancas e adolescentes.

PL 3924/2025

Cria a chamada Lei Felca, estabelecendo regras de protecao de criangas e adolescentes na
internet. Exige verificagdo etaria, consentimento parental e controle obrigatério de acesso,
além de proibir publicidade direcionada com base em dados de menores. Determina que
plataformas removam contetdos ilicitos (exploragdo sexual, incentivo ao suicidio ou
automutilacdo, ataques a escolas) e realizem campanhas anuais de conscientizacdo.
Também altera o ECA para aumentar penas de crimes digitais contra menores, chegando
até 40 anos de reclusao em casos de exploragdo sexual.

PL 3902/2025

Institui o Direito a Desconexao Digital Infantil, com diretrizes para limitar a hiperexposicao
de criancas e adolescentes as telas. Prevé acbes de escolas (restricdo de tempo em
atividades remotas, inclusdo de cidadania digital nos curriculos e promocdo de atividades
offline), obrigacdes das plataformas (alertas de pausa, controle parental, respeito a
horéarios definidos pelos responsaveis, restricio de notificagbes noturnas) e campanha
nacional de conscientizacao. O objetivo é combater dependéncia tecnoldgica, proteger a
salde mental e garantir desenvolvimento equilibrado.


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2971597&filename=PL%203946/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2971326&filename=PL%203924/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2970533&filename=PL%203902/2025
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2975497&filename=PL%204022/2025
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